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Datenschutz-Grundverordnung (DSGVO)
«Spickzettel» fiir die Praxis/Technik

Der gegenstandliche «Spickzettel» richtet sich insbesondere an Personen, die fur die automatisierte Datenverarbeitung im engeren Sinn (Betreu-
ung der datenverarbeitenden IT-Infrastruktur, Implementierung geeigneter technischer und organisatorischer Massnahmen (TOMs) usw.) verant-
wortlich zeichnen. Der Spickzettel ist sehr stark auf Kernaussagen und Grundsatze reduziert. Erganzende Erlduterungen oder Ausnahmeregelungen
in den einzelnen Bestimmungen der DSGVO bleiben — im Sinne der Lesbarkeit und Kiirze — vielerorts unerwdhnt. In den Endnoten finden sich
entsprechende Verweise. Das Dokument erhebt keinen Anspruch auf Vollsténdigkeit. Anregungen und Verbesserungen nimmt die Datenschutz-
stelle (DSS) jederzeit gerne entgegen. Weitere Informationen finden sich unter https://www.datenschutzstelle.li/.

| Begriffsbestimmungen |
«Personenbezogene Daten» (pbD): Alle Infor-
mationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person beziehen
(z. B. Namen und Aliase, User-ID, E-Mail,
Standortdaten, Anschrift, IMEI, Security Identi-
fier (SID) unter Windows, IP-Adressen, Matri-
kelnummer, bestimmte Protokolldaten).?

«Besondere Kategorie pbD»: pbD, aus denen
u.a. die rassische und ethnische Herkunft, poli-
tische Meinungen, religiose oder weltanschau-
liche Uberzeugungen hervorgehen, sowie ge-
netische Daten, biometrische Daten zur ein-
deutigen Identifizierung einer nat. Person, Ge-
sundheitsdaten oder Daten zum Sexualleben
oder der sexuellen Orientierung.2

«Verarbeitung»: jedweder Vorgang i.Z.m. pbD
(z. B. Erheben, Ordnen, Verdndern, Abfragen,
Speichern, Verwenden, Offenlegen, Verbrei-
ten, Abgleichen oder Verknlpfen, Léschen).3

Die DSGVO ist bei der Verarbeitung pbD an-
wendbar.* Pseudonymisierte Daten sind pbD.>
Anonymisierte Daten sind keine pbD.5 Das
Anonymisieren pbD ist eine Datenverarbeitung
i.S.d. DSGVO.

Grundsdtze |
Grundsatze der Verarbeitung:”

1. Rechtmdssigkeit (z. B. Einwilligung, Ver-
trag, rechtliche Verpflichtung, berechtig-
tes Interesse), Verarbeitung nach Treu
und Glauben, Transparenz (in fur die betr.
Pers. nachvollziehbarer Weise);

2. 2Zweckbindung (Verarbeitung nur fir fest-
gelegte, eindeutige und legitime Zwecke,
pbD diirfen grds. nicht zu anderen Zwe-
cken weiterverarbeitet werden);

3. Datenminimierung (Verarbeitung pbD
sind dem Zweck angemessen und auf das
erforderliche Mass beschrankt);

4. Richtigkeit (pbD sind sachlich richtig und
erforderlichenfalls auf dem neuesten
Stand);

5. Speicherbegrenzung (die Verarbeitung
von pbD erfolgt nur so lange, wie es fir
die Zwecke erforderlich ist);

6. Integritdt und Vertraulichkeit (z. B. Da-
tensicherheit durch geeignete TOMs);

7. Rechenschaftspflicht (z. B. Dokumenta-
tion und Protokollierung der Verarbei-
tung).

Technische Systeme miissen so ausgestaltet
(designt) sein und betrieben werden, dass den
Grundsatzen entsprochen wird.8
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Bei Verarbeitung werden jeweils die damit ver-
bundenen Risiken fiir die Rechte und Freihei-
ten natiirlicher Personen betrachtet.®

| Dokumentation

Es existiert ein schriftliches Verzeichnis aller
Verarbeitungstatigkeiten.1? Dieses Verzeichnis
enthélt u.a. folgende Angaben:1!

o Zwecke der Verarbeitung;

e Beschreibung der Kategorien betr. Pers. und
der Kategorien pbD;

o Kategorien von Empfangern, gegeniber de-
nen die pbD offengelegt worden sind
oder noch offengelegt werden;

e Angaben zu Ubermittlungen in ein Drittland
(gef. Dokumentation geeigneter Garantien);

o Dauer, fur die die pbD gespeichert werden
oder — falls nicht moglich — die Kriterien flr
die Festlegung dieser Dauer;12

o Allgemeine Beschreibung der TOMs;

o Quelle der pbD (ggf. ob sie aus 6ffentlich zu-
ganglichen Quellen stammen);13

Im Falle einer automatisierter Entscheidungs-
findung einschliesslich Profiling!* existieren
aussagekraftige Informationen Uber die invol-
vierte Logik sowie die Tragweite und die ange-
strebten Auswirkungen einer derartigen Verar-
beitung fir die betr. Pers.1>

| Protokollierung

Bei der Verarbeitung von besonderen Katego-
rien pbD sind TOMs zu implementieren, die ge-
wabhrleisten, dass nachtraglich Gberprift und
festgestellt werden kann, ob und von wem pbD
eingegeben, verandert oder entfernt worden
sind.16

Zum Nachweis der Einhaltung der DSGVO ist
die Datenverarbeitung angemessen zu proto-
kollieren.1” Protokolldaten sind in der Regel
ebenfalls pbD und entsprechend zu schitzen.

Lebenszyklus pbD |
pbD erheben: Es werden nur jene pbD Daten
erhoben, die fiir den jeweiligen Zweck ange-
messen und notwendig sind.18

pbD verarbeiten: Jede Verarbeitung pbD er-
folgt zu eindeutig festgelegten und legitimen
Zwecken.1?

Jede Verarbeitung pbD ist fiir den Zweck ange-
messen und auf das notwendige Mass be-
schrankt (Datenminimierung).2°

Angemessene Massnahmen sind zu treffen,
damit pbD, die im Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind, unverzlglich be-
richtigt werden.2!

Die Verarbeitung pbD flr einen anderen Zweck
als den, fiir den sie erhoben wurden ist unter
bestimmten Voraussetzungen zuldssig.?2

pbD speichern: Das «blosse» Speichern pbD
stellt eine Datenverarbeitung dar.23

pbD iibermitteln: Jede Ubermittlung (Daten-
transfer) pbD erfolgt iber sichere Kommunika-
tionskanale.?

Jedwede Ubermittlung pbD an ein Drittland
(an einen nicht EWR/EU-Mitgliedsstaat) ist nur
unter bestimmten Bedingungen zuldssig. Die
Bedingungen gelten ebenso bei etwaiger Wei-
teribermittlung pbD aus dem betreffenden
Drittland an ein anderes Drittland.2s

So ist eine Ubermittlung pbD an ein Drittland
u.a. zuldssig, wenn ein angemessenes Daten-
schutzniveau besteht.26

Drittlander mit angemessenem Datenschutz-
niveau sind: Andorra; Argentinien; Faroer;
Guernsey; Insel Man; Israel; Japan; Jersey; Ka-
nada; Neuseeland; Schweiz und Uruguay.?’
Eine Ubermittlungen pbD in diese Drittlinder
bedarf keiner besonderen Genehmigung.28

pbD l6schen: Die Verarbeitung pbD ist so aus-
gestaltet, dass pbD gel6scht werden kénnen.??
Die pbD sind u.a. unverziiglich zu I6schen,
wenn 30

e sie fur die Zwecke, fur die sie erhoben oder
auf sonstige Weise verarbeitet wurden,
nicht mehr notwendig sind;

o die pbD unrechtmadssig verarbeitet werden;

e die Loschung der pbD zur Erfiillung einer
rechtlichen Verpflichtung erforderlich ist;

e die betr. Pers. ihre Einwilligung widerruft o-
der Widerspruch gegen die Verarbeitung
einlegt.

Es gibt Ausnahmen betreffend die erwdhnte

Léschverpflichtung.3!

Allen Empfangern, denen die pbD offengelegt

wurden, ist die Loschung der pbD Daten mit-
zuteilen.32

| Datensicherheit
Fur jede Verarbeitung ist ein dem Risiko ange-
messenes Schutzniveau festzustellen.33

Die TOMs missen geeignet sein, um das fest-
gestellte Schutzniveau zu gewéahrleisten.34

Die geeignete TOMs berlicksichtigen:3>

e Den Stand der Technik,

o Die Implementierungskosten und

o Die Art, den Umfang, die Umstdnde und die
Zwecke der Verarbeitung sowie

e Die mit der Verarbeitung verbundenen Risi-
ken fir die Rechte und Freiheiten naturli-
cher Personen.
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Mit dem Standard-Datenschutzmodell (SDM)
existiert ein Werkzeug, das bei der risikoada-
quaten Auswahl und bei der Transformation
rechtlicher Anforderungen in konkrete TOMs
unterstitzt.36

Die TOMs schliessen ggf. unter anderem Fol-
gendes ein:37

e Pseudonymisierung und Verschlisselung;
o Fahigkeit,
o die Vertraulichkeit,
o Integritat,
o Verfligbarkeit und
o Belastbarkeit
der Systeme und Dienste im Zusammen-
hang mit der Verarbeitung auf Dauer sicher-
zustellen;

o Fahigkeit, die Verfiigbarkeit der pbD und
den Zugang zu ihnen bei einem physischen
oder technischen Zwischenfall rasch wie-
derherzustellen;

o Verfahren zur regelmassigen Uberpriifung,
Bewertung und Evaluierung der Wirksam-
keit der TOMs zur Gewahrleistung der Si-
cherheit der Verarbeitung.38

Aus der DSGVO lassen sich insbesondere die
folgenden datenschutzrechtlichen Anforde-
rungen («Gewdhrleistungsziele») ableiten:
Vertraulichkeit, Integritdt, Verflgbarkeit, Da-
tenminimierung, Nichtverkettung, Transpa-
renz und Intervenierbarkeit.3®

Typische Massnahmen zur Gewahrleistung der
Vertraulichkeit sind z. B.: Festlegung eines Be-
rechtigungs- und Rollenkonzeptes, Implemen-
tierung eines sicheren Authentifizierungsver-
fahrens, Verschlisselung von gespeicherten o-
der transferierten Daten, Einsatz kryptografi-
scher Verfahren zum Schutz pbD.

Typische Massnahmen zur Gewahrleistung der
Integritdt sind z.B.: Einschrankung von
Schreib- und Anderungsrechten, Einsatz von
Prifsummen, elektronische Signaturen, doku-
mentierte Zuweisung von Berechtigungen und
Rollen.

Typische Massnahmen zur Gewahrleistung der
Verfiigbarkeit sind z. B.: Sicherungskopien (Ba-
ckups), Redundanz von Hard- und Software.

Typische Massnahmen zur Gewahrleistung der
Datenminimierung sind z. B.: Reduzierung von
erfassten Attributen der betr. Pers., Implemen-
tierung von Datenmasken, die bestimmte Da-
tenfelder unterdriicken.

Typische Massnahmen zur Gewabhrleistung der
Nichtverkettung (Zweckbindung) sind z.B.:
Einsatz von zweckspezifischen oder bereichs-
spezifischen Pseudonymen, geregelte Zweck-
anderungsverfahren.

Typische Massnahmen zur Gewahrleistung der
Transparenz sind z. B.: Versionierung, Proto-
kollierung, Dokumentation der Vertrage mit
den internen Mitarbeitenden und mit externen
Dienstleistern, Geschéftsverteilungsplane, Zu-
standigkeitsregelungen.

Typische Massnahmen zur Gewahrleistung der
Intervenierbarkeit sind z. B.: Schaffung not-
wendiger Datenfelder z. B. fiir Sperrkennzeich-
nungen, Benachrichtigungen, Einwilligungen,
Widerspriiche oder die Deaktivierungsmog-
lichkeit einzelner Funktionalitdten.

Typische Massnahmen zur Gewahrleistung der
Belastbarkeit*® sind z.B.: Schutz vor Schad-
software, Sabotage und hoherer Gewalt, Har-
ten von IT-Systemen, so dass diese keine oder
moglichst wenige Nebenfunktionalitdten auf-
weisen.

Typische Massnahmen zur Gewahrleistung der
Wiederherstellbarkeit*! sind z. B.: Umsetzung
von Reparaturstrategien und Ausweichprozes-
sen, Erstellung eines Notfallkonzepts zur Wie-
derherstellung einer Verarbeitungstatigkeit.

Bei der Auswahl der TOMs orientiert sich der
Verantwortliche an anerkannten (branchen-
spezifischen) Standards.*?

Die TOMs sind zum Zeitpunkt der eigentlichen
Verarbeitung als auch bereits zum Zeitpunkt
der Festlegung der Mittel fiir die Verarbeitung
zu bericksichtigen (data protection by design
and by default).*3

Die TOMs sind geeignet, um sicherzustellen
und den Nachweis dafiir zu erbringen, dass die
Verarbeitung gemass der DSGVO erfolgt.*

Bei der Verarbeitung besonderer Kategorien
pbD ist zu gewahrleisten, dass die Sicherheit
der Verarbeitung die Einrichtung eines Verfah-
rens zur regelméassigen Uberpriifung, Bewer-
tung und Evaluierung der Wirksamkeit der
TOMs umfasst.*>

Voreinstellungen
Mit geeigneten TOMs ist sicherzustellen, dass
durch Voreinstellungen nur pbD, deren Verar-
beitung fur den jeweiligen bestimmten Verar-
beitungszweck erforderlich sind, verarbeitet
werden. 46

Diese Verpflichtung gilt fir die Menge der er-
hobenen pbD, den Umfang ihrer Verarbeitung,
ihre Speicherfrist und ihre Zuganglichkeit.4”

Datenschutzverletzungen
«Verletzung des Schutzes pbD» ist eine Verlet-
zung der Sicherheit, die zur Vernichtung, zum
Verlust oder zur Veranderung, ob unbeabsich-
tigt oder unrechtmassig, oder zur unbefugten
Offenlegung von bzw. zum unbefugten Zugang
zu pbD fiihrt, die Gbermittelt, gespeichert oder
auf sonstige Weise verarbeitet wurden.*8

Eine Verletzung des Schutzes pbD ist unverziig-
lich dem Verantwortlichen zu melden. Dieser
prift eine etwaige Meldepflicht an die DSS.4?

Eine Meldung an den Verantwortlichen und die
DSS enthalt u.a. folgende Informationen:>°

e Beschreibung der Art der Verletzung des
Schutzes pbD, soweit moglich mit Angabe
der Kategorien und der ungefahren Zahl der
betr. Pers., der betroffenen Kategorien und
der ungefahren Zahl der Datensatze;

e Beschreibung der ergriffenen oder vorge-
schlagenen Massnahmen zur Behebung der
Verletzung des Schutzes pbD und gegebe-
nenfalls Massnahmen zur Abmilderung ihrer
moglichen nachteiligen Auswirkungen.

Sofern die Informationen nicht unmittelbar
bereitgestellt werden kénnen, kénnen diese
ohne unangemessene weitere Verzogerung
schrittweise zur Verfligung gestellt werden.>!

Verletzungen des Schutzes pbD, einschliess-
lich allerim Zusammenhang mit der Verletzung
des Schutzes pbD stehenden Fakten, ihrer
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Auswirkungen und der ergriffenen Abhilfemas-
snahmen sind — ungeachtet einer Meldung an
die DSS — zu dokumentieren.>?

Datenschutz-Folgenabschatzung (DSFA) |
Hat eine Form der Verarbeitung, insb. bei Ver-
wendung neuer Technologien, aufgrund der
Art, des Umfangs, der Umstdnde und der Zwe-
cke der Verarbeitung voraussichtlich ein ho-
hes Risiko fiir die Rechte und Freiheiten natir-
licher Personen zur Folge, so ist vorab eine Ab-
schatzung der Folgen der vorgesehenen Verar-
beitungsvorgange fiir den Schutz pbD durchzu-
fihren (Schwellwertanalyse).53

Die DSFA enthdlt zumindest Folgendes:>*

e Systematische Beschreibung der geplanten
Verarbeitungsvorgdnge und der Zwecke der
Verarbeitung, gegebenenfalls einschliesslich
der von dem Verantwortlichen verfolgten
berechtigten Interessen;

o Bewertung der Notwendigkeit und Verhalt-
nismassigkeit der Verarbeitungsvorgange in
Bezug auf den Zweck;

o Bewertung der Risiken fir die Rechte und
Freiheiten der betroffenen Personen;

o Die zur Bewaltigung der Risiken geplanten
Abhilfemassnahmen.

Vor der Verarbeitung ist die DSS zu konsultie-
ren, wenn aus einer DSFA hervorgeht, dass
die Verarbeitung ein hohes Risiko zur Folge
hatte, sofern keine Massnahmen zur Eindam-
mung des Risikos getroffen werden.5>

Der DSS sind bei einer Konsultation folgende
Informationen zur Verfligung zu stellen:5¢

o Ggf. Angaben zu den jeweiligen Zustandig-
keiten des Verantwortlichen, der gemein-
sam Verantwortlichen und der an der Verar-
beitung beteiligten AVs;

e Zwecke und die Mittel der beabsichtigten
Verarbeitung;

e Die zum Schutz der Rechte und Freiheiten
der betr. Pers. gemass DSGVO vorgesehe-
nen Massnahmen und Garantien;

o DSFA;

o Alle sonstigen von der DSS angeforderten
Informationen.

Erforderlichenfalls ist eine Uberpriifung
durchzufthren, um zu bewerten, ob die Ver-
arbeitung gemadss der DSFA durchgefiihrt
wird; dies gilt zumindest, wenn hinsichtlich
des mit den Verarbeitungsvorgangen verbun-
denen Risikos Anderungen eingetreten sind.5”

Auftragsverarbeitung
«Verantwortliche»: Jene Stelle, die Uber die
Zwecke und Mittel der Verarbeitung von pbD
entscheidet.>8

«Auftragsverarbeiter» (AV): Jene Stelle, die
pbD im Auftrag der oder des Verantwortlichen
verarbeitet.>®

Eine Zusammenarbeit ist nur mit AVs zuldssig,
die hinreichend Garantien daflr bieten, dass
geeignete TOMs im Einsatz sind, sodass die
Verarbeitung im Einklang mit den Anforderun-
gen der DSGVO erfolgt und der Schutz der
Rechte der betr. Pers. gewahrleistet ist.®0

Ohne vorherige gesonderte oder allgemeine
schriftliche Genehmigung ist die Inanspruch-
nahme von Unterauftragsverarbeitern nicht



zuldssig.5 Im Fall einer allgemeinen schriftli-
chen Genehmigung informiert der AV immer
liber jede beabsichtigte Anderung in Bezug auf
die Hinzuziehung oder die Ersetzung anderer
AVs.62

Die Verarbeitung pbD durch einen AV erfolgt
auf der Grundlage eines schriftlichen Ver-
trags.53 Inhalt des Vertrags ist insbesondere:%*

o Gewdhrleistung, dass sich die zur Verarbei-
tung der pbD befugten Personen zur Ver-
traulichkeit verpflichtet haben oder einer
angemessenen gesetzlichen Verschwiegen-
heitspflicht unterliegen;

e Einsatz erforderlicher TOMs;

Ggf. den Verantwortlichen mit TOMs dabei

unterstitzt, der Pflicht zur Wahrnehmung

der Rechte der betr. Pers. nachzukommen;

Unterstiitzung des Verantwortlichen bei der

Einhaltung der in den Art. 32 bis 36 DSGVO

genannten Pflichten;

Nach der Erbringung der Verarbeitungsleis-

tungen alle pbD entweder I6scht oder an

den Verantwortlichen zuriickgibt und die
vorhandenen Kopien |6scht;

e Zurverfligungstellung aller erforderlichen In-

formationen zum Nachweis der Einhaltung

der DSGVO;

Uberpriifungen — einschliesslich Inspektio-

nen — zu ermoglichen und dazu beitragen.

Rechte betroffener Personen
Die Verarbeitung pbD ist so ausgestaltet, dass
den Rechten der betr. Pers. entsprochen wer-
den kann. Eine betr. Pers. kann gemass DSGVO
gegeniiber dem Verantwortlichen die folgen-
den Rechte geltend machen:®

e auf Information;

e auf Auskunft;®?

auf Berichtigung;%8

auf Loschung;®®

e auf Einschrankung der Verarbeitung;®

o auf Datenibertragbarkeit;”?

auf Widerspruch;”2

e nicht einer ausschliesslich auf einer automa-
tisierten Verarbeitung beruhenden Ent-
scheidung unterworfen zu werden, die ihr
gegeniber rechtliche Wirkung entfaltet.”3

Mit entsprechenden TOMs wird der Verant-
wortliche dabei unterstiitzt, seiner Pflicht auf
Wahrnehmung der zuvor genannten Rechte
der betr. Pers. nachzukommen.”*

Informationeni.Z.m. der Verarbeitung der pbD
liegen in praziser, transparenter, verstandli-
cher und leicht zuganglicher Form in einer kla-
ren und einfachen Sprache vor.”>

Auskunft: Die Verarbeitung pbD ist so ausge-
staltet, dass der betr. Pers. auf Antrag’® Infor-
mationen unverziglich, in jedem Fall aber in-
nerhalb eines Monats nach Eingang des An-
trags zugehen.”’

Der betr. Pers. wird auf Antrag eine Kopie ihrer
pbD, die Gegenstand der Verarbeitung sind,
zur Verfugung gestellt.”8

Bestehen begriindete Zweifel an der Identitat
einer nat. Person, kdnnen zusatzliche Informa-
tionen angefordert werden, die zur Bestati-
gung der Identitat der betr. Pers. erforderlich
sind.”

Berichtigung: Unrichtige pbD sind auf Verlan-
gen der betr. Pers. unverziglich zu berichti-
gen.&0

Jede betr. Pers. kann — unter Berlicksichtigung
der Zwecke der Verarbeitung — die Vervollstan-
digung unvollstandiger pbD verlangen.8!

Allen Empfangern, denen die pbD offengelegt
wurden, ist die Berichtigung der pbD Daten
mitzuteilen.82

Loschung: Die betr. Pers. kann unter bestimm-
ten Voraussetzungen verlangen, dass sie be-
treffende pbD unverziiglich geléscht werden.83

Hat der Verantwortliche die pbD 6ffentlich ge-
macht und ist er zu deren Léschung verpflich-
tet, so trifft er angemessene Massnahmen, um
andere Verantwortliche die die pbD verarbei-
ten, dariber zu informieren, dass eine betr.
Pers. die Loschung verlangt hat.8

Einschrdnkung: Die Verarbeitung pbD ist so
ausgestaltet, dass die Verarbeitung einge-
schrankt werden kann. Die Verarbeitung ist
einzuschranken, wenn 8

o die Richtigkeit der pbD von der betr. Pers.
bestritten wird;

o die Verarbeitung unrechtmassig ist und die
betr. Pers. die Loschung der pbD ablehnt;

o die pbD fiir die Zwecke der Verarbeitung
nicht langer bendtigt werden, die betr. Pers.
sie jedoch zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen
benotigt;

o die betr. Pers. Widerspruch gegen die Verar-
beitung eingelegt hat, solange noch nicht
feststeht, ob die berechtigten Griinde des
Verantwortlichen gegenlber denen der be-
troffenen Person Uberwiegen.

Wourde die Verarbeitung eingeschrankt, so dir-
fen die pbD —von ihrer Speicherung abgesehen
— nur begriindet (z. B. Einwilligung der betr.
Pers., zur Geltendmachung, Auslibung oder
Verteidigung von Rechtsanspriichen) verarbei-
tet werden.86

Allen Empfangern denen die pbD offengelegt
wurden, ist die Einschrankung der pbD Daten
mitzuteilen.8”

Dateniibertragbarkeit: Die Verarbeitung pbD
ist so ausgestaltet, dass betr. Pers., die sie be-
treffenden pbD, die sie selbst bereitgestellt ha-
ben, in einem strukturierten, gangigen und ma-
schinenlesbaren Format Ubermittelt werden
konnen.s8

Die betr. Pers. kann in bestimmten Fallen ver-
langen, dass die sie betreffenden pbD direkt
von einem Verantwortlichen einer anderen
Verantwortlichen Gbermittelt werden, soweit
dies technisch machbar ist.8

Widerspruch: Eine betr. Pers. kann ggf. gegen
die Verarbeitung sie betreffender pbD Wider-
spruch einlegen.?® Eine Verarbeitung der pbD
ist danach nicht mehr zuldssig, es sei denn, es
koénnen zwingende schutzwiirdige Griinde fur
die Verarbeitung nachgewiesen werden.?!

Datenschutzbeauftragter (DSB) |
Wurde ein DSB benannt, darf dieser innerhalb
des Unternehmens keine Tatigkeit auslben,
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welche zur Entscheidung tiber Zwecke und Mit-
tel einer Datenverarbeitung von pbD flhrt.
Eine Position, die zu einem Interessenkonflikt
fihrt, ist der Leiter der IT.92

| Videoiiberwachung

Die Beobachtung offentlich zuganglicher
Rdaume mit optisch-elektronischen Einrichtun-
gen (Videoliberwachung) ist grds. vor der Inbe-
triebnahme bei der DSS zu melden.?3 Von einer
Meldung ausgenommen sind Bildiibermittlun-
gen in Echtzeit ohne Aufzeichnungs- oder sons-
tige weitere Verarbeitungsmaglichkeit.

Nicht 6ffentlich sind: Bliro- und Serverraume,
Rechenzentren, Werkshallen bzw. allgemein
Arbeitsplatze, deren Zugang nur von den Be-
triebsangehorigen und berechtigten Arbeit-
nehmern mittels eines Schliissels oder PIN-
Codes moglich ist.%4

Bei der Auswahl eines Videoliberwachungssys-
tems sind insb. die technischen und organisa-
torischen Aspekte zu beriicksichtigen. So sind
etwa bei der Implementierung konkreter
TOMs (Datensicherheit) vor allem die Art, der
Umfang sowie die Umstande und Zwecke der
Videoliberwachung zu bertiicksichtigen.

Je nach Nutzung und Zweck der Videoliberwa-
chung ist das Ausschwidrzen oder Verpixeln
vom Fokus erfasster Bereiche notwendig.

Jedenfalls muss der Zugriff auf die Videoauf-
nahmen geschitzt und auf eine beschrdnkte
Anzahl von Personen eingeschrankt sein.?

Technik und Geldbussen
Bei der Entscheidung tber die Verhdngung ei-
ner Geldbusse und lber deren Betrag wird in
jedem Einzelfall u.a. Folgendes gebiihrend be-
ricksichtigt:%®

o Jegliche getroffenen Massnahmen zur Min-
derung des den betr. Pers. entstandenen
Schadens;

o Grad der Verantwortung unter Beriicksichti-
gung der gemadss den Art. 25 und 32 DSGVO
getroffenen TOMs;

Verstosse gegen die Bestimmungen der Pflich-
ten gemass der Datensicherheit sind strafbe-
schwert.®”



Abkiirzungsverzeichnis

Abs. Absatz

Art. Artikel

AV Auftragsverarbeiter(in)

betr. Pers. = betroffene Person®8

Bst. Buchstabe

DSB Datenschutzbeauftragte(r)

DSFA Datenschutz-Folgenabschatzung
DSGVO Datenschutz-Grundverordnung
DSS Datenschutzstelle (www.datenschutzstelle.li)
ggf. gegebenenfalls

grds. grundsatzlich

1 Art. 4 Ziff. 1 DSGVO.
2 Art. 9 Abs. 1 DSGVO.
3 Art. 4 Ziff. 2 DSGVO.
4 Siehe sachlicher (Art. 2 DSGVO) und raumlicher (Art. 3 DSGVO) Anwendungs-
bereich sowie https://edpb.europa.eu/sites/edpb/files/files/filel/edpb guide-

4/4

i.vV.m. in Verbindung mit
i.Z.m. im Zusammenhang mit
insb. insbesondere
pbD personenbezogene Daten
SDM Standard-Datenschutzmodell
TOMs technische und organisatorische Massnahmen
u.a. unter anderem
Vgl. Vergleiche
z. B. zum Beispiel
Ziff. Ziffer
Endnoten

48 Art. 4 Ziff. 12 DSGVO, https://www.datenschutzstelle.li/
datenschutz/themen-z/meldung-von-datenschutzverletzungen-art-33-dsgvo.
4 Art. 33 Abs. 1 und 2 DSGVO.

50 Art. 33 Abs. 3 DSGVO, Meldeformular: https://www.datenschutzstelle.li/ser-
vices-und-downloads/formulare#MeldungDatenschutzVerletzung.

lines 3 2018 territorial scope after consultation de.pdf.

5Vgl. Art. 4 Ziff. 5 DSGVO.

6 ErwGr. 26 DSGVO sowie https://ec.europa.eu/justice/article-29/documenta-
tion/opinion-recommendation/files/2014/wp216 de.pdf.

7 Siehe https://www.datenschutzstelle.li/datenschutz/themen-z/grundsaetze-

51 Art. 33 Abs. 4 DSGVO.

52 Art. 33 Abs. 5 DSGVO.

53 Art. 35 DSGVO, https://www.datenschutzstelle.li/datenschutz/
themen-z/datenschutz-folgenabschaetzung, https://www.datenschutz-
stelle.li/download file/542/315.

fuer-die-verarbeitung-personenbezogener-daten-art-5-dsgvo.

8 Art. 25 Abs. 1 DSGVO, https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-42019-article-25-data-protection-design-
and en.

% Vgl. unter anderem Art. 24, 25, 32 bis 35 DSGVO.

10 Art. 30 DSGVO, https://www.datenschutzstelle.li/datenschutz/themen-z/ver-

zeichnis-verarbeitungstaetigkeiten.

11 Art. 30 Abs. 1 DSGVO.

12ygl. Art. 13 Abs. 2 Bst. a DSGVO.

13vgl. Art. 14 Abs. 2 Bst. f DSGVO.

14 Art. 4 Ziff. 4 DSGVO.

15 Art. 15 Abs. 1 Bst. h DSGVO.

16 Vgl. Art. 21 Abs. 2 Bst. b DSG.

17 Art. 5 Abs. 2 DSGVO (Grundsatz), Art. 7 Abs. 1 DSGVO (Einwilligung), Art. 24
Abs. 1 DSGVO (Verantwortung des Verantwortlichen), Art. 28 Abs. 3 Bst. h
DSGVO (Auftragsverarbeitung), Art. 35 DSGVO (DSFA).

18 Art. 5 Abs. 1 Bst. ¢ DSGVO.

19Vgl. Art. 5 Abs. 1 Bst. b und ¢ DSGVO.

20 Art. 5 Abs. 1 Bst. ¢ DSGVO.

21 Art. 5 Abs. 1 Bst. d DSGVO.

22 Informationspflicht gemass Art. 13 Abs. 3 DSGVO und Voraussetzungen ge-
mass Art. 22 und 23 DSG.

23 Vgl. Art. 4 Ziff. 2 DSGVO.

24Vgl. Art. 25 und 32 Abs. 1 Bst. a DSGVO.

25 Art. 44 Abs. 1 DSGVO.

26 Art. 45 Abs. 1 DSGVO.

27 Anhang 1 Datenschutzverordnung.

28 Art. 45 Abs. 1 DSGVO iVm Anhang 1 DSV.

29 Art. 5 Abs. 1 Bst. e DSGVO.

30 Art. 17 Abs. 1 DSGVO.

31 Art. 17 Abs. 3 DSGVO.

32 Art. 19 DSGVO.

33 Art. 32 Abs. 2 DSGVO.

34 Art. 32 Abs. 1 DSGVO.

35 Art. 25 Abs. 1 DSGVO.

36 https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/ und
https://www.datenschutz-mv.de/static/DS/Dateien/Datenschutzmodell/
SDM-Methode V20b.pdf.

37 Art. 32 Abs. 1 DSGVO.

38 Art. 32 Abs. 1 Bst. d sowie Art. 24 Abs. 1 DSGVO.

39 SDM, Abschnitt C1, Seite 25 ff.

40 Art. 32 Abs. 1 Bst. b DSGVO.

4L Art. 32 Abs. 1 Bst. ¢ DSGVO.

42 Vgl. Stand der Technik, Art. 25 Abs. 1 und Art. 32 Abs. 1 DSGVO.

43 Art. 25 Abs. 1 DSGVO.

44 Art. 24 Abs. 1 DSGVO.

45 Art. 21 Abs. 2 Bst. i DSG.

4 Art. 25 Abs. 2 DSGVO.

47 Art. 25 Abs. 2 DSGVO.
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54 Art. 35 Abs. 7 DSGVO.

55 Art. 36 Abs. 1 DSGVO.

56 Art. 36 Abs. 3 DSGVO.

57 Art. 35 Abs. 11 DSGVO.

58 Art. 4 Ziff. 7 DSGVO.

59 Art. 4 Ziff. 8 DSGVO.

60 Art, 28 Abs. 1 DSGVO.

61 Art. 28 Abs. 2 DSGVO.

62 Art. 28 Abs. 2 DSGVO.

63 Art. 28 Abs. 3 iVm Art. 28 Abs. 9 DSGVO.

64 Art. 28 Abs. 3 DSGVO.

65 Kapitel 11 (Art. 12 bis 23) DSGVO.

6 Art. 13 und 14 DSGVO.

67 Art. 15 DSGVO.

68 Art. 16 DSGVO.

69 Art. 17 DSGVO.

70 Art. 18 DSGVO.

7 Art. 20 DSGVO.

72 Art. 21 DSGVO.

73 Art. 22 DSGVO.

74Vgl. Art. 28 Abs. 3 Bst. e DSGVO.

75 Art. 12 Abs. 1, Art. 13, Art. 14 DSGVO.

76 Gemass Art. 15 bis 22 DSGVO (Rechte der betroffenen Personen).
77 Art. 12 Abs. 3 DSGVO.

78 Art. 15 Abs. 3 DSGVO.

72 Vgl. Art. 12 Abs. 6 DSGVO.

80 Art, 16 DSGVO, ErwGr. 59.

81 Art. 16 DSGVO.

82 Art. 19 DSGVO.

83 Art. 17 Abs. 1 DSGVO.

84 Art. 17 Abs. 2 DSGVO.

85 Art. 18 Abs. 1 DSGVO.

86 Art. 18 Abs. 2 DSGVO.

87 Art. 19 DSGVO.

88 Art. 20 Abs. 1 DSGVO, https://www.datenschutzstelle.li/application/
files/9215/3622/8391/wp242rev0l de.pdf.

89 Art. 20 Abs. 2 DSGVO.

%0 Art. 21 Abs. 1i.V.m. Art. 6 Abs. 1 Bst. e oder f DSGVO.

91 Art. 21 Abs. 1 DSGVO.

92 Leitlinien in Bezug auf Datenschutzbeauftragte (,,DSB“), WP 243 rev.01, Ab-
schnitt 3.5, Seite 19, https://www.datenschutzstelle.li/application/fi-
les/5715/3622/9517/wp243rev0l de.pdf.

9 Art. 5 Abs. 7 DSG.

% https://www.datenschutzstelle.li/datenschutz/themen-z/videoueberwa-
chung-fuer-betreiber.

% https://www.datenschutzstelle.li/datenschutz/themen-z/videoueberwa-
chung-fuer-betreiber.

% Art. 83 Abs. 2 DSGVO.

97 Art. 83 Abs. 4 DSGVO.

% Vgl. Art. 4 Ziff. 1 DSGVO.
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