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Schutz vor der digitalen Schattenseite

Wahrend sich ein grosses Unternehmen wie die LLB dank interner Spezialisten und ausgeklugelter technischer
Losungen effektiv gegen Cyberkriminalitat wehren kann, weisen KMUs teilweise erheblichen Nachholbedarf auf.

OUVERBECK ... . . .
e jede Medaille hat auch
diese zwei Seiten: Die fort-
schreitende Digitalisie-
rung birgt nicht nur viele

Chancen, sondern gleichermassen Risi-

ken und Gefahren. Attacken auf Daten

und technische Infrastrukturen schwe-
ben als mogliches Szenario, einer dunk-
len Wolke gleich, tiber der durch und
durch vernetzten Welt. Gédnzlich sicher,
das zeigen die wiederkehrenden Angrif-
fe aus dem Cyber-Hinterhalt, ist nie-
mand - nirgendwo und niemals. Die

Liechtensteinische Landesverwaltung

etwa hat das erst Ende September wie-

der vor Augen gefiihrt bekommen.

Uber vermeintlich von ihr versandte

E-Mails hatten Betriiger versucht,

einen E-Banking-Trojaner auf den

Rechnern der Empféanger einzuschleu-

sen. Allein innerhalb der Landesver-

waltung gingen die sogenannten Phis-
hing-E-Mails an gut 50 Personen. Die

Zahl der externen Betroffenen konnte

nicht eruiert werden.

Kaspersky: Oft fehlt der Plan
Nur wenige Tage spdter hob Eugene
Kaspersky, Griinder und Chef des
gleichnamigen  Antiviren-Software-
unternehmens, anlédsslich der Eroff-
nung der Miinchner Cyber-Security-
Messe «Command Control» mahnend
den Finger. «Viele verstehen immer
noch nicht, was sie tun miissen», sagte
er und meinte damit vor allem die Un-
ternehmen und ihre Vorkehrungen, um
sich respektive ihre Kunden bestmog-
lich vor Angriffen zu schiitzen. Gefahr
erkannt, aber unzureichend gebannt.
Eine Einschidtzung, in der sich die
Liechtensteiner Akteure womdglich ein
Stiick weit selbst wiedererkennen?

«Nein», antwortet Martin Kast, Leiter
Group Information Security der LLB-
Gruppe, bestimmt. «Die Bedrohungs-
szenarien im digitalen Zeitalter sind
vielfdltig und stellen grosse Herausfor-
derungen fiir die Unternehmen dar.
Uber die méglichen Folgen der digita-
len Vernetzung nachzudenken, Sicher-
heitsvorkehrungen zu iiberpriifen und
Angriffspunkte systematisch abzusi-
chern, ist fiir die LLB das Gebot der
Stunde.» Die Bemithungen des Finanz-
instituts fokussieren dabei verschiede-
ne Ebenen. Im Bereich der Technik
setzt es beispielsweise auf eine entspre-
chend konzipierte Software-Architek-
tur. «Mittels eigenstdndiger Systeme
trennen wir strikt 6ffentliche und per-
sonliche Daten», erldutert Kast. Ebenso
habe man fiir den Zahlungsverkehr ein
breit angelegtes, selbstlernendes
Fraud-Detection-System entwickelt.

IT-Spezialisten im Haus

Eine andere, damit korrespondieren-
de Massnahme besteht in der Beschéf-
tigung von Spezialisten. Die Abteilung
Group Information Security erstelle,
implementiere und pflege das Informa-
tionssicherheitsprogramm nach unter-
nehmensweit giiltigen Weisungen, sagt
deren Leiter. Die Group IT wiederum
kiimmere sich um die technische Um-
setzung und das Sicherheits-Monito-
ring. Parallel dazu analysieren die Fach-
stellen «kontinuierlich die neuen Risi-
ken, die sich aus Cyberbedrohungen er-
geben und ergreifen die jeweils
passenden Abwehrmassnahmen», so
Kast.

Schliesslich gehort zu den zentralen
Sicherheitsvorkehrungen der LLB auch
die Sensibilisierung ihrer Mitarbeiter.
Neben fortwdhrenden Schulungen spe-
ziell fiir neue Kréfte fanden und finden

2018 laut Kast auch Wiederauf-
frischungs-Kurse fiir 400 Mitarbeiter
statt, die seit mehr als vier Jahren fiir die
LLB-Gruppe tétig sind. Seit 2017 ver-
folgt das Unternehmen zudem den An-
satz, seinen Mitarbeitenden das Thema
Cyber Security mittels Smartphone-
Lernspiel ndherzubringen. «Durch das
IT-Security-Training lernen auch weni-
ger technikaffine Mitarbeitende auf
spielerische Art den Umgang mit The-
men wie <Phishing>, <DDos-Attacken»
oder «Social Engineering>.»

Der Massnahmenkatalog hat sich in
der Praxis bereits bei verschiedenen Ge-
legenheiten bewéhren konnen, wie Kast
sagt. Im November 2015 wie auch im Au-
gust 2018 hatten etwa Phishing-Versuche
erfolgreich vereitelt werden konnen.
«Dank unserer Sicherheitsvorkehrungen
und der schnellen Reaktion der Nutzer
kamen keine Kunden zu Schaden.»

Auch geniigend kleinere Liechten-
steiner Unternehmen haben mit Cyber-
Kriminalitdt ihre unliebsamen Erfah-
rungen gemacht, berichtet Wirtschafts-
kammer-Geschéftsfiihrer Jiirgen Nigg.
«Der Klassiker sind sicherlich E-Mails
im Namen des Inhabers, die intern in
die Buchhaltung gehen und in denen
eine dringende Auslandsiiberweisung
gefordert wird», erzdhlt er. Weil die
tibermittelten Nachrichten teils tdu-
schend echt seien, sei die Gefahr gross,
dass ein Mitarbeiter auch tatsédchlich
eine Uberweisung vornehme.

Risiko noch immer unterschatzt

Im Wissen um die stdndig lauernde
Gefahr versucht der Dachverband fiir
Gewerbe, Handel und Dienstleistungen
seinen Beitrag zur Pravention zu leisten.
«Die Wirtschaftskammer sensibilisiert
ihre Mitglieder auf verschiedenen Ka-
nélen, sei dies mit Infoveranstaltungen

durch die Sektion ProIT oder mit geziel-
ten Schulungen bei kurse.li», so Nigg.
Auch das diesjdhrige Unternehmer-
forum habe sich der Themen Digitali-
sierung und Gefahr durch Cyber-Atta-
cken ausfiihrlich angenommen.

Und doch hinkt die Bewusstseins-
bildung in zahlreichen Liechtensteiner
KMUs der Realitdt noch immer merk-
lich hinterher, sagt Harald Riidisser,
Pressebeauftragter des IT-Unterneh-
mens SpeedCom: «Das Risiko eines
Cyber-Angriffs hat sich in den letzten
Jahren stetig erhoht und wird in der Pra-
xis leider viel zu oft unterschétzt.» Ent-
sprechend sei das Modell, dass ein Be-
trieb die IT-Systeme selbst verwalte
oder einen Kollegen mit IT-Kenntnis-
sen> mit dieser Aufgabe betraue, noch
immer weit verbreitet. «Dies fiihrt tiber
kurz oder lang zu Sicherheitsliicken, die
fatale Folgen haben konnen.»

Schwachstelle Mensch

Deutlich besser fahrt ein KMU ange-
sichts immer komplexer werdender An-
forderungen, wenn es die Verantwor-
tung fiir den Schutz von Daten und
technischer Infrastruktur in die Hande
eines professionellen IT-Partners legt.
«Die KMU verlassen sich dann ganz auf
die Empfehlungen des IT-Partners —
dieser trifft die technischen notwendi-
gen Massnahmen in den Bereichen Fi-
rewall, E-Mail-Security und Antivirus»,
schildert Riidisser, dessen Unterneh-
men selbst mehrere kleinere Betriebe
im Mandat betreut. Doch damit allein
ist es nicht getan, betont er: «Ein weite-
rer wichtiger Punkt ist die Sensibilisie-
rung der Mitarbeiter — denn Cyberkri-
minelle fokussieren sich immer stédrker
auf das menschliche Fehlverhalten.»
Gerade in dieser Hinsicht sei bislang
noch zu wenig passiert.

Sensibilisierung
kann viel bewirken

Dass sich Unternehmen und Be-
horden gut gegen Cyber-Atta-
cken zu wappnen wissen, ist der
nationalen Datenschutzstelle
(DSS) naturgemass ein wichtiges
Anliegen. Entsprechend infor-
miert sie im Rahmen von Veran-
staltungen regelmassig Uber ak-
tuelle Entwicklungen im Bereich
der Datensicherheit und hat
auch schon eine sich gerade in
Uberarbeitung befindliche Emp-
fehlung zu technischen und or-
ganisatorischen Massnahmen
veroffentlicht, wie Michael Valer-
si sagt. Besonders bedeutsam,
fahrt der stellvertretende DSS-
Leiter fort, sei aber auch «der re-
gelmassige Austausch mit den
Sicherheitsverantwortlichen so-
wohl von Behdrden als auch von
privaten Unternehmen». Ein Dia-
log, den die Datenschutzstelle
aktiv pflege.

Als erste Massnahme fur mehr
Datenschutz und Datensicher-
heit empfiehlt die Datenschutz-
stelle die interne Sensibilisie-
rung. «<Aufmerksame Mitarbei-
ter», betont Michael Valersi,
«kdnnen das Sicherheitsniveau
signifikant verbessern, ohne
dass grosse technische Investi-
tionen getatigt werden mussen,
die zudem haufig nicht das leis-
ten kénnen, was sich die Verant-
wortlichen erwarten.» (bo)



